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1. Legislacion

Real Decreto 1691/2007, de 14 de diciembre (BOE del 17 de enero de 2008), por el que se
establece el titulo de Técnico en Sistemas Microinformaticos y Redes y se fijan sus ensefianzas
minimas.

Orden de 7 de julio de 2009 (BOJA 25 de agosto 2009), por la que se desarrolla el curriculo
correspondiente al titulo de Técnico en sistemas Microinformaticos y Redes

Orden de 29 de septiembre de 2010, por la que se regula la evaluacion, certificacion, acreditacion y
titulacién académica del alumnado que cursa ensefanzas de formacién profesional inicial que forma
parte del sistema educativo en la Comunidad Auténoma de Andalucia.

El titulo de Técnico en Sistemas Microinformaticos y Redes, queda identificado por los elementos si-

guientes:

Denominacion: | Sistemas Microinformaticos y Redes.

Nivel: | Formacion Profesional de Grado Medio.

Duracion: | 2000 horas.

Familia Profesional: | Informatica y Comunicaciones.

Referente europeo: | CINE-3 (Clasificacion Internacional Normalizada
de la Educacion)

2. Objetivos generales del titulo

Los objetivos generales de este ciclo formativo son los siguientes:

a) Organizar los componentes fisicos y logicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a su
instalacién, montaje y mantenimiento.

b) Identificar, ensamblar y conectar componentes y periféricos utilizando las herramientas
adecuadas, aplicando procedimientos, normas y protocolos de calidad y seguridad, para montar
y configurar ordenadores y periféricos.

c) Reconocer y ejecutar los procedimientos de instalacién de sistemas operativos y programas de
aplicacién, aplicando protocolos de calidad, para instalar y configurar sistemas
microinformaticos.

d) Representar la posicion de los equipos, lineas de transmisién y demas elementos de una red
local, analizando la morfologia, condiciones y caracteristicas del despliegue, para replantear el
cableado y la electrénica de red.

e) Ubicar y fijar equipos, lineas, canalizaciones y mas elementos de una red local cableada,
inalambrica mixta, aplicando procedimientos de montaje y protocolos de calidad y seguridad,
para instalar y configurar redes locales.
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f)

9)

h)

p)

q)

Interconectar equipos informaticos, dispositivos red local y de conexion con redes de area
extensa, ejecutando los procedimientos para instalar y configurar redes locales.

Localizar y reparar averias y disfunciones en los componentes fisicos y l6gicos para mantener
sistemas microinformaticos y redes locales.

Sustituir y ajustar componentes fisicos y logicos para mantener sistemas microinformaticos y
redes locales.

Interpretar y seleccionar informacién para elaborar documentacion técnica y administrativa.

Valorar el coste de los componentes fisicos, légicos y la mano de obra, para elaborar
presupuestos.

Reconocer caracteristicas y posibilidades de los componentes fisicos y logicos, para asesorar y
asistir a clientes.

Detectar y analizar cambios tecnolégicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.

Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

Analizar y describir procedimientos de calidad, prevencién de riesgos laborales y
medioambientales, sefalando las acciones a realizar en los casos definidos para actuar de
acuerdo con las normas estandarizadas.

Valorar las actividades de trabajo en un proceso productivo, identificando su aportacion al
proceso global para conseguir los objetivos de la produccion.

Identificar y valorar las oportunidades de aprendizaje y empleo, analizando las ofertas y
demandas del mercado laboral para gestionar su carrera profesional.

Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado
para crear y gestionar una pequefia empresa.

Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el marco
legal que regula las condiciones sociales y laborales para participar como ciudadano
democratico.

2.1 Objetivos generales concretos de este moédulo

La formacion del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que se re-

lacionan a continuacion:

d. Representar la posicion de los equipos, lineas de transmision y demas elementos de una red
local, analizando la morfologia, condiciones y caracteristicas del despliegue, para replantear el
cableado y la electrénica de la red.

f. Interconectar equipos informaticos, dispositivos de red local y de conexidon con redes de area
extensa, ejecutando los procedimientos para instalar y configurar redes locales.

h. Sustituir y ajustar componentes fisicos y l6gicos para mantener sistemas microinformaticos y
redes locales.

i. Interpretar y seleccionar informacion para elaborar documentacion técnica y administrativa.

k. Reconocer caracteristicas y posibilidades de los componentes fisicos y légicos, para asesorar
y asistir a clientes.

I. Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse actuali-
zado dentro del sector.

m. Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones co-
rrectoras para resolverlas.
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3. Competencia general

La competencia general de este titulo consiste en instalar, configurar y mantener sistemas microinforma-

ticos, aislados o en red, asi como redes locales en pequefios entornos, asegurando su funcionalidad y

aplicando los protocolos de calidad, seguridad y respeto al medio ambiente establecidos.

3.1. Competencias del médulo.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y sociales de

este titulo que se relacionan a continuacion:

a.

Determinar la logistica asociada a las operaciones de instalacién, configuracion y mantenimiento
de sistemas microinformaticos, interpretando la documentacion técnica asociada y organizando
los recursos necesarios.

Replantear el cableado y la electronica de redes locales en pequefios entornos y su conexion
con redes de area extensa canalizando a un nivel superior los supuestos que asi lo requieran.

Instalar y configurar redes locales cableadas, inaldmbricas o mixtas y su conexion a redes publi-
cas, asegurando su funcionamiento en condiciones de calidad y seguridad.

Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos compartidos en
un entorno de red local, atendiendo a las necesidades y requerimientos especificados.

Realizar las pruebas funcionales en sistemas microinformaticos y redes locales, localizando y
diagnosticando disfunciones, para comprobar y ajustar su funcionamiento.

Ejecutar procedimientos establecidos de recuperacion de datos y aplicaciones ante fallos y pérdi-
das de datos en el sistema, para garantizar la integridad y disponibilidad de la informacion.

Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales adecua-
das en el entorno de trabajo.

Utilizar los medios de consulta disponibles, seleccionando el mas adecuado en cada caso, para
resolver en tiempo razonable supuestos no conocidos y dudas profesionales.

Resolver problemas y tomar decisiones individuales siguiendo las normas y procedimientos esta-
blecidos definidos dentro del ambito de su competencia.

4. Resultados de aprendizaje

Instala servicios de configuraciéon dinamica, describiendo sus caracteristicas y aplicaciones.
Instala servicios de resolucion de nombres, describiendo sus caracteristicas y aplicaciones.

Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y aplicaciones.
Gestiona servidores de correo electrénico identificando requerimientos de utilizacion y aplicando
criterios de configuracion.

Gestiona servidores de correo electrénico identificando requerimientos de utilizaciéon y aplicando
criterios de configuracion.

Gestiona servidores web identificando requerimientos de utilizacion y aplicando criterios de
configuracion.
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6. Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los servicios
correspondientes.

7. Despliega redes inalambricas seguras justificando la configuracion elegida y describiendo los
procedimientos de implantacion.

8. Establece el acceso desde redes locales a redes publicas identificando posibles escenarios y
aplicando software especifico.

5. Resultados de aprendizaje y criterios de evaluacion

1. Instala servicios de configuracion dinamica, describiendo sus caracteristicas y aplicacio-

Criterios de evaluacion:

a.

Se ha reconocido el funcionamiento de los mecanismos automatizados de configuracion
de los parametros de red.

Se han identificado las ventajas que proporcionan.

Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de configu-
racion de los parametros de red.

Se ha instalado un servicio de configuracion dinamica de los parametros de red.

Se ha preparado el servicio para asignar la configuracion basica a los sistemas de una
red local.

Se han realizado asignaciones dindmicas y estaticas.
Se han integrado en el servicio opciones adicionales de configuracion.
Se ha verificado la correcta asignacion de los parametros.

Criterios de evaluacion:

a.

Se han identificado y descrito escenarios en los que surge la necesidad de un servicio de
resolucién de nombres.

Se han clasificado los principales mecanismos de resolucién de nombres.

Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de nombres
jerarquicos.

Se ha instalado un servicio jerarquico de resolucion de nombres.

Se ha preparado el servicio para almacenar las respuestas procedentes de servidores de
redes publicas y servirlas a los equipos de la red local.

Se han anadido registros de nombres correspondientes a una zona nueva, con opciones
relativas a servidores de correo y alias.

Se ha trabajado en grupo para realizar transferencias de zona entre dos o mas servido-
res.

Se ha comprobado el funcionamiento correcto del servidor.
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3. Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y aplicacio

Criterios de evaluacion:

a. Se ha establecido la utilidad y modo de operacién del servicio de transferencia de fiche -
ros.

Se ha instalado un servicio de transferencia de ficheros.

Se han creado usuarios y grupos para acceso remoto al servidor.

Se ha configurado el acceso anénimo.

Se han establecido limites en los distintos modos de acceso.

Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.

b.
C.
d.
e.
f.

g.

4. Gestiona servidores de correo electrénico identificando requerimientos de utilizacién y

Se han realizado pruebas con clientes en linea de comandos y en modo grafico.

aplicando criterios de configuracion. (RA4

Criterios de evaluacion:

a. Se han descrito los diferentes protocolos que intervienen en el envio y recogida del co-
rreo electronico.

Se ha instalado un servidor de correo electrénico.

Se han creado cuentas de usuario y verificado el acceso de las mismas.

Se han definido alias para las cuentas de correo.

Se han aplicado métodos para impedir usos indebidos del servidor de correo electrénico.

-~ o oo 0T

Se han instalado servicios para permitir la recogida remota del correo existente en los
buzones de usuario.

g. Se han usado clientes de correo electrénico para enviar y recibir correo.

5. Gestiona servidores web identificando requerimientos de utilizacién y aplicando criterios

de configuracion. (RA5

Criterios de evaluacion:

a. Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento de
un servidor web.

b. Se ha instalado un servidor web.
Se han creado sitios virtuales.

d. Se han verificado las posibilidades existentes para discriminar el sitio destino del trafico
entrante al servidor.

e. Se ha configurado la seguridad del servidor.

f. Se ha comprobado el acceso de los usuarios al servidor.

g. Se ha diferenciado y probado la ejecucién de cédigo en el servidor y en el cliente.

h. Se han instalado mddulos sobre el servidor.

Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el
servidor.
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6. Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los
servicios correspondientes. RA6

Criterios de evaluacion:

a. Se han descrito métodos de acceso y administracion remota de sistemas.

Se ha instalado un servicio de acceso remoto en linea de comandos.

Se ha instalado un servicio de acceso remoto en modo grafico.

Se ha comprobado el funcionamiento de ambos métodos.

Se han identificado las principales ventajas y deficiencias de cada uno.

Se han realizado pruebas de acceso remoto entre sistemas de distinta naturaleza.

@ 0o oo T

Se han realizado pruebas de administracién remota entre sistemas de distinta naturale-
za.

7. Despliega redes inalambricas seguras justificando la configuracién elegida y describiendo

los procedimientos de imp

Criterios de evaluacion:

a. Se ha instalado un punto de acceso inalambrico dentro de una red local.

b. Se han reconocido los protocolos, modos de funcionamiento y principales parametros de
configuracién del punto de acceso.

Se ha seleccionado la configuracién mas idénea sobre distintos escenarios de prueba.

Se ha establecido un mecanismo adecuado de seguridad para las comunicaciones ina-
lambricas.

e. Se han usado diversos tipos de dispositivos y adaptadores inalambricos para comprobar
la cobertura.

f. Se ha instalado un encaminador inalambrico con conexion a red publica y servicios ina-
lambricos de red local.

g. Se ha configurado y probado el encaminador desde los ordenadores de la red local.

Criterios de evaluacion:

a. Se hainstalado y configurado el hardware de un sistema con acceso a una red privada
local y a una red publica.

b. Se ha instalado una aplicacién que actie de pasarela entre la red privada local y la red
publica.

c. Se han reconocido y diferenciado las principales caracteristicas y posibilidades de la
aplicacién seleccionada.

d. Se han configurado los sistemas de la red privada local para acceder a la red publica a
través de la pasarela.

e. Se han establecido los procedimientos de control de acceso para asegurar el trafico que
se transmite a través de la pasarela.

f. Se han implementado mecanismos para acelerar las comunicaciones entre la red priva-
da local y la publica.

g. Se han identificado los posibles escenarios de aplicacion de este tipo de mecanismos.

h. Se ha establecido un mecanismo que permita reenviar trafico de red entre dos o mas in-
terfaces de un mismo sistema.
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i. Se ha comprobado el acceso a una red determinada desde los sistemas conectados a
otra red distinta.

j- Se haimplantado y verificado la configuracién para acceder desde una red publica a un
servicio localizado en una maquina de una red privada local.

6. Contenidos

1. Instalacién de servicios de configuracion dinamica de sistemas:
a. Direccion IP, mascara de red, puerta de enlace, servidores DNS.
b. Enrutadores y segmentos de red. Direcciones de difusion.
c. DHCP. Ambitos. Rangos, exclusiones, concesiones y reservas.
d. Opciones adicionales del protocolo.

2. Instalacion de servicios de resolucién de nombres:
a. Sistemas de nombres planos y jerarquicos.
b. Revolvedores de nombres. Proceso resolucion de un nombre de dominio.
Correspondencia entre localizadores de recursos universales y direcciones de Internet.

Servidores raiz y dominios de primer nivel y sucesivos.
Zonas primarias y secundarias. Transferencias de zona.
e. Tipos de registros. Host, Alias, CNAME, etc

oo

3. Instalacion de servicios de transferencia de ficheros:

Usuarios y grupos. Acceso andnimo.

Permisos. Cuotas. Limite de ancho de banda.

Conexién de datos y de control.

Comandos de control, autenticacion, gestion y transferencia de ficheros.
Transferencia en modo texto y binario.

Modos activo y pasivo, seguro y no seguro.

~oo0Tw®

4. Gestion de servidores web:

Instalacion y configuracion basica de servidores web.
Servidores virtuales. Nombre de encabezado de host.
Identificacion de un servidor virtual.

Métodos de seguridad del servidor.

Ejecucion de scripts en el servidor y en el cliente.

Acceso anonimo y autentificado. Métodos de autentificacion.
Modulos de servicios adicionales.

Conexiones seguras y no seguras.

S@ "0 o0 T

5. Gestion de acceso remoto:

. Terminales en modo texto.

b. Terminales en modo grafico.

c. Protocolos estdndar de acceso y de acceso seguro.
d. Protocolos de administracion y asistencia remota.

[V

6. Gestion de servicios de correo electronico:
a. Protocolos de transferencia de mensajes de correo.
b. Cuentas de correo, alias y buzones de usuario.
c. Reenvios de correos. Correos masivos, spam, técnicas de deteccion y contencion.
d. Protocolos y servicios de descarga de correo.

7. Despliegue de redes inalambricas:
a. Puntos de acceso y repetidores.
b. Estandares de conexion y velocidades de transmisién soportadas.
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c. Encaminadores inalambricos.

d. Seguridad en redes inalambricas. Claves WEP, WPA, servidores RADIUS, ocultacién del
identificador de red, entre otros.

e. Conexionado infraestructura y ad-hoc.

f. Identificadores de servicio.

g. Filtrado de paquetes y de clientes.

8. Interconexion de redes privadas con redes publicas:
a. Pasarelas a nivel de aplicacion. Almacenamiento en memoria caché.
b. Enrutamiento de trafico entre interfaces de red.
c. Estrategias y dispositivos de filtrado. Ambitos de aplicacién de las reglas de filtrado.
d. Redes privadas virtuales. inter-conexionado de sedes a través de las redes publicas. Ni-
veles de seguridad.
e. Tablas de traslacién de direcciones.

Unidad Temporalizacion
Unidad 1.Servicio DHCP 19
Unidad 2. Servicio DNS 19
Unidad 3. Servicio FTP 19
Unidad 4. Servicio HTTP 18
Unidad 5. Servicio de Acceso y Control Remoto 18
Unidad 6. Servicio de Correo Electrénico 18
Unidad 7. Interconexién de redes privadas con redes publicas 18
Unidad 8. Redes Inalambricas 18
Total:147 horas

7. Evaluacion y calificacion.

7.1 Evaluacion inicial

La evaluacion inicial se realiza a principios de curso y su objetivo es reflejar las caracteristicas del alum-
nado y del grupo en general. Se realiza mediante un cuestionario donde se pretende valorar:

* el nivel de conocimientos adquiridos en redes
* el nivel de conocimientos previos en cuento a servicios en red

La informacion obtenida a partir de este cuestionarios, permite identificar los conocimientos previos que
tiene el alumnado y evaluar los distintos niveles de la clase, pudiendo identificar el porcentaje del alum-
nado, que ya posee conocimientos del tema, pudiendo asi disefiar actividades de ampliacion para este
alumnado, intentando evitar de esta forma el desénimo y el aburrimiento.
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7.2 Calificacion

El proceso de evaluacion se llevara a cabo a lo largo de todo el periodo que comprende el curso. El re-
sultado de este proceso sera una calificacion calculada como la media ponderada de los resultados que
se hayan obtenido en cada una de las unidades didacticas que, ademas, coinciden con cada uno de los
resultados de aprendizaje. Cada uno de los resultados de aprendizaje va a tener el mismo peso para la
evaluacion final.

Se calificara al alumno mediante notacion numérica de 0 a 10. Una calificacion por debajo de 5 indicara
que no ha superado la unidad y su resultado de aprendizaje correspondiente. La calificacion de cada uni-
dad se obtendra de la suma de los siguientes apartados (que siempre se puntuaran de 0 a 10):

1) Examenes tedrico/practicos (controles sobre conceptos y pruebas practicas): 70%
2) Entrega de boletines (Actividades y practicas individuales o en grupo): 20%

3) Comportamiento, actitud, participacion sobre los indicadores de actitud: 10%

De esta forma :
Calificaciéon Unidad = 0,7*Examenes + 0,2*Boletines + 0,1*Actitud

Las calificaciones de la primera y segunda evaluacion se calcularan como la media de las calificaciones
obtenidas en las unidades desarrolladas en cada una de ellas:

Calificacion Trimestre = media calificaciones de las Unidades del trimestre

Finalmente, la calificacion final del médulo se obtendra como la media de todas las calificaciones de las
unidades que se hayan desarrollado durante el curso:

Calificacion final = media calificaciones de las Unidades del Curso

La ponderacidn solo se realizara cuando el alumnado haya superado todos los RA.

A todos los alumnos se les proporcionara informacién sobre su derecho a reclamar cualquier calificaciéon
obtenida, asi como de los cauces y plazos que se deben seguir.

Observaciones:

1. La asistencia a clase es obligatoria, aconsejable y necesaria para la superacién del médulo

2. Para superar todos los resultados de aprendizaje sera necesario entregar todas las actividades y
realizar todos los examenes relativos al mismo.

3. Para aprobar el médulo es necesario superar todos los resultados de aprendizaje
descritos anteriormente.
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7.3 Plan de refuerzo y recuperacién

> Recuperacion de unidades pendientes durante el periodo ordinario (primer y segundo

trimestre)

Antes de la celebracién de la segunda evaluacion, el alumnado que no haya superado alguna de las
unidades que se hayan desarrollado durante el curso tendra la oportunidad de realizar un examen de
recuperacion y de presentar las actividades o practicas no entregadas o valoradas negativamente de

dichas unidades.

> Periodo de recuperacién (tercer trimestre)

Tras la segunda evaluacion, el alumnado que no haya superado el médulo mediante las evaluaciones
parciales, tendra la obligacién de asistir al periodo de recuperacion (tercer trimestre) y continuar con las
actividades lectivas hasta la fecha de finalizacion del régimen ordinario de clase que no sera anterior al

dia 22 de junio de cada afio.

De esta manera, se realizara una serie de actividades que cubriran los contenidos de conocimiento y
practica en el periodo Marzo-Junio. Para la recuperacion y posterior calificaciéon en la convocatoria final,
se elaborara un plan personalizado para cada alumnado en el cual se incluiran las actividades de
refuerzo y las pruebas escritas o practicas que deben realizarse en funcién de los requisitos minimos no

superados en cada caso.

La dinamica diaria serd la siguiente:
1. Se volveran a explicar los conceptos principales de cada resultado de aprendizaje.
2. Se realizaran actividades practicas para reforzar los contenidos teoéricos.
3. Se resolveran todas las dudas que puedan surgir.

Al final de dicho periodo, se realizara una evaluacion final en Junio. La evaluacion final, constara de una
prueba sobre el contenido del curso donde se incluiran los resultados de aprendizaje no alcanzados por

el alumno/a.

Los alumnos que repitan el médulo y estén matriculados por segunda vez, seguiran la misma

programacion que los alumnos cursan el médulo por primera vez.
7.4 Instrumentos de evaluacion.

Los instrumentos de evaluacion del alumnado seran:

* Pruebas objetivas (exdmenes) consistentes en cuestiones tedricas y ejercicios practicos.
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» Actividades tedricas y practicas realizadas en cada unidad: Estas actividades se les facilitaran a
los alumnos/alumnas a través de la plataforma y se entregaran a través del mismo medio en la

fecha indicada.

* La actitud del alumno se recogera en la ficha del alumno de la siguiente forma:
x Realizacion de las actividades propuestas en clase.
x  Entrega de las actividades dentro del plazo indicado.

x  Comportamiento dentro del grupo.

Si se detecta que una tarea ha sido copiada total o parcialmente de otra entregada, ambas tareas seran
calificadas con 0 puntos. Asi mismo se hace constar en esta programacion que la reiteracion en la copia
de tareas online por parte de un alumno o alumna en este médulo derivara en que tendra que recuperar
dicha unidad y ademdas sera comunicado a Jefatura de Estudios, considerandose falta grave de

disciplina.

En la realizaciéon de tareas, el plagio y la utilizacion de material no original, incluido aquél obtenido a
través de Internet, sin indicacion expresa de su procedencia y, si es el caso, permiso de su autor, podra

ser considerada causa de calificacion de suspenso de dicha tarea.

La alumna/o que quede demostrado que ha copiado en alguna prueba objetiva o examen, sera
calificado con 0 en dicha prueba y el profesorado puede poner un examen especial para esa

alumna/o en la siguiente convocatoria.

8. Medidas de atencion a la diversidad

La diversidad esta presente en todos los colectivos sociales. El reto de los centros educativos y de los
profesores en relaciéon con el alumno/a que atienden, es proporcionar el desarrollo de las capacidades en
funcion de sus caracteristicas diferenciales. Es una realidad que los alumnos/as del grupo-clase se
diferencian en cuanto a sus capacidades, conocimientos previos, motivaciones e intereses. Por ello en el

aula, existen alumnos/as que van a presentar distintas necesidades educativas.

Se entiende por alumnado que presenta necesidades educativas especiales, aquel que requiera, por un
periodo de su escolarizacion o a lo largo de toda ella, determinados apoyos y atenciones educativas
especificas derivadas de discapacidad o trastornos graves de conducta. Ademas, debemos tener
presente otro tipo de alumnado como es el caso del alumnado con altas capacidades intelectuales o al
alumnado con incorporacion tardia al sistema educativo. Los principios de actuacion con estos alumnos
son la no discriminacién y la normalizacién educativa, a fin de lograr la igualdad de oportunidades para

todos.
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En la programaciéon se van a adoptar medidas para la atencion a los alumnos/as que tenemos con

necesidades educativas especiales, a través de:

8.1 Ritmos de aprendizaje

La diversidad de alumnado en el aula hace que existan diferentes ritmos de aprendizaje. Los diferentes

ritmos de aprendizaje seran tenidos en cuenta de la siguiente forma:

Atencion personalizada a los alumnos con un ritmo de aprendizaje mas lento, ayudandoles en la
resolucién de problemas, dandoles mas tiempo para la realizaciéon de ejercicios, practicas, trabajos, y

proponiéndoles actividades que les permitan la comprensién de los contenidos.

Proporcionar actividades complementarias a los alumnos mas aventajados para ampliar conocimientos
sobre los contenidos tratados y otros relacionados. También podran implicarse en la ayuda a sus
companeros de clase como monitores en aquellas actividades en las que demuestren mayor destreza.
Con esta medida se pretende ademas reforzar la cohesion del grupo y fomentar el aprendizaje
colaborativo. Se considerara pues el "Disefio para Todos" como criterio general a aplicar en todas las

unidades didacticas.

8.2 Atencidn a los Alumnos con necesidades especificas de apoyo
educativo

Por otro lado, ademas de apreciar diferentes ritmos de aprendizaje, también se tendra en cuenta la
existencia dentro del grupo-clase de alumnos/as que presenten necesidades especificas de apoyo

educativo.

Para aquellos alumnos que presentan alguna necesidad educativa especial se tomaran medidas
especiales, tales como sentarlo en un sitio central, de frente a la pizarra y cercano al profesor. Ademas,
se intenta interactuar frecuentemente con él para captar su atencidn y asegurarse de que estan

adquiriendo los conocimientos y entendiendo las explicaciones

9. Metodologia

La metodologia orienta y define las variables que intervienen en el proceso de ensefianza-aprendizaje.
Una ensefanza de calidad exige adaptar la metodologia a las caracteristicas y particularidades del area
y materia y a las necesidades de aprendizaje del alumnado en el marco interactivo y normalizado del

aula.

La metodologia didactica de las ensefianzas de formacién profesional, tal y como recoge el D. 436/2008,

integrara los aspectos cientificos, tecnolégicos y organizativos que en cada caso correspondan, con el fin
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de que el alumnado adquiera una vision global de los procesos productivos propios de la actividad
profesional correspondiente. Asimismo, segun lo establecido en el art. 7 de la Ley Organica 5/02 de 19
de junio de las Cualificaciones y de la Formacion Profesional, la metodologia ira orientada a que el
alumnado alcance un conjunto de conocimientos y capacidades que le permitan el ejercicio de la

actividad profesional conforme a las exigencias de la produccion y el empleo.

Por tanto, a la metodologia la definimos como el conjunto de decisiones y criterios que organizan, de

manera global, el proceso de ensefanza-aprendizaje.

9.1 Principios Metodolégicos.

Como principios metodoldgicos basicos de la ensefianza aplicables a nuestro moédulo destacan:

o Partir del nivel de desarrollo del alumno y de sus aprendizajes previos, donde
ademas de tener que atender a los rasgos psicologicos de la edad, hemos de tener también en
cuenta los conocimientos adquiridos, tanto generales como especificos.

o Seguir las recomendaciones del aprendizaje significativo, dando prioridad a aquellos
que se consiguen a través de la experiencia, de la comprension razonada de lo que se hace y de la
aplicacién de procedimientos que resuelven las actividades. De esta forma se consigue que el alumno
sea capaz de integrar nuevos contenidos en su estructura previa de conocimientos.

o Potenciar la capacidad de autoaprendizaje, teniendo en cuenta que el alumno
consigue su autonomia intelectual cuando es capaz de aprender por si mismo. De esta forma
incorporaremos estrategias que le permitan establecer una organizacién independiente de su trabajo,
la busqueda auténoma de informacion y el estudio individual, aspectos esenciales debido a la
naturaleza cambiante de Informatica.

o Simular entornos productivos reales para que el alumnado tenga la oportunidad de
valorar las repercusiones de las diferentes areas funcionales en las que se desarrollara su actividad
en el mundo empresarial.

o Utilizar un enfoque “interdisciplinar” en cuanto a conceptos, técnicas, métodos y
procedimientos, con otros modulos del Ciclo, de forma que nos permita integrar los sistemas
operativos monopuesto dentro de los elementos de la competencia profesional.

o Saber ser sistematicos en los procesos de trabajo, de forma que a partir de
documentos facilitados por los usuarios, manuales, informes técnicos o catalogos de los fabricantes,
el alumno/a sea capaz de reflexionar e indagar sobre el contenido de los mismos.

o Establecer las condiciones apropiadas para trabajar en grupo, a los efectos de
propiciar la iniciativa del alumnado en el proceso de autoaprendizaje desarrollando capacidades de
comprension y analisis.

o La naturaleza cambiante de la informatica hace que sea muy importante tener una
buena disposicion al aprendizaje de nuevos medios, de nuevas formas de comunicaciéon y por

afiadidura una inclinacién a la busqueda y al trabajo de exploracion. La actitud, en este sentido, sera
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la de abanderar éstas iniciativas, abriendo vias de solucién distintas a la utilizada y analizar
cualquier solucién alternativa propuesta por los alumnos y demostrando que ésa es una actitud
muy a tener en cuenta en la evaluacion.

o Potenciar el uso de las Tecnologias de la Informacién y Comunicacién que permitira
el desarrollo de los diferentes procesos de trabajo.

o Conectar los conocimientos tedricos en el aula con el entorno socioeconémico de
la zona en que esté ubicado el Centro Educativo.

o Proporcionar la motivacion necesaria, de cara a fomentar en el aula un clima de

trabajo y convivencia adecuado.

9.2 Estrategias de Ensenanza-Aprendizaje

La labor docente y la puesta en marcha de un determinado modelo metodoldgico precisa de estrategias

por parte del profesor. Para el moédulo profesional que estamos tratando se proponen las siguientes

estrategias:

1.

4,

Presentar al comienzo del curso la programacion del modulo, haciendo hincapié en los contenidos,
objetivos y evaluacion del mismo. También se expondra la importancia de la formacién en
Aplicaciones Web para iniciarse laboralmente en el area informatica.

Al comienzo de cada sesion dedicar un tiempo al repaso de la sesién anterior con el fin de aclarar
conceptos que hayan podido quedar en el aire y/o resolver dudas.

Al comienzo de cada unidad didactica:

a) Introduccién de cada unidad didactica, tratando de motivar y despertar curiosidad en el
alumno/a por el contenido de la misma.

b) Averiguar las preconcepciones del alumno (ideas previas, términos, nomenclatura, etc.) para
aprovechar estos conocimientos previos y rentabilizarlos.

c) Establecer las ideas fundamentales para guiar el proceso de aprendizaje del alumnado
destacando la funcionalidad de estos contenidos dentro de los sistemas microinformaticos y su
repercusion en la vida activa.

d) Enlazar el tema con situaciones reales con las que se puedan encontrar el alumnado en su
dia a dia laboral.

Durante el desarrollo de la unidad didactica:

a) Exposicion de la unidad didactica promoviendo el aprendizaje significativo, siempre
acompanada de abundantes ejemplos, actividades y trabajos complementarios para que el

alumnado comprenda los conceptos expuestos.

b) Reforzar la explicacion de los contenidos, llevando a cabo un amplio despliegue
metodoldgico, realizando ejercicios paso a paso, presentando distintos enfoques, ampliando el
numero de actividades propuestas, etc.

c) Fomentar el debate en aspectos relacionados con el tema.

d) Buscar ejemplos relacionados con el dia a dia en las TIC.

e) Fomentar la participacién en clase mediante preguntas lanzadas al grupo o individualmente.
f) Recomendar la metodologia de estudio a seguir para asimilar los conocimientos del tema.

g) Proponer gjercicios de autoevaluacion, para ser corregidos en clase.
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h) Fomentar el trabajo en grupo mediante ejercicios o simulando una situacion real en una
empresa.

5. Una vez terminada la exposicion de la unidad didactica:

a) Esquematizar los contenidos de la unidad didactica, y resaltar aquellos conceptos que se
consideren mas importantes.

b) Desarrollo de actividades de consolidacion, individuales y/o en pequefios grupos, para que el
alumno/a afiance los conceptos vistos en la unidad.

c) Potenciar la participaciéon del alumno en las tareas de clase, a partir de informaciones en
bruto, para que las estructure y saque conclusiones. La realizacion de actividades debera

permitir crear un ambiente saludable, evitando la motivacion basada en la competitividad.

d) Formular situaciones problematicas reales, ayudando al alumno a adquirir los conocimientos
que permitan abordar esas situaciones.

e) Cuando las actividades se realicen en grupos y siempre que sea posible trataremos de
realizar debates sobre las distintas soluciones a los problemas que den los distintos grupos,
analizando las ventajas e inconvenientes que pudieran tener las distintas soluciones. La
realizacion de debates pretende potenciar la expresiéon oral, la comunicaciéon y la
participacion activa en el proceso educativo.

6. A la hora de realizar ejercicios practicos:
a) Se expondran los objetivos de los ejercicios.

b) Se establecera un turno de preguntas para resolver todas las dudas que pudiesen surgir.

¢) Una vez identificado el problema se expondran los contenidos tedricos relacionados con el
problema que pueden ayudar a resolverlo satisfactoriamente.

d) Se orientara al alumnado, que bien en grupo o bien individualmente trataran de alcanzar los
objetivos marcados.

e) En el caso de ejercicios practicos que simulen casos reales que se puedan encontrar
profesionalmente, los alumnos incluirdn los pasos que han seguido para su resolucién en una
guia o manual que elaboraran durante el curso, con el fin de que se puedan apoyar en ella en el
futuro ante situaciones parecidas.

f) Los trabajos en grupo nos permitiran habituar al alumnado al trabajo en equipo, a fomentar la
toma de decisiones, a respetar las decisiones del resto de integrantes del grupo, etc.

9.3 Actividades de Ensenanza-Aprendizaje

Para las actividades de ensefianza—aprendizaje expresadas en las unidades didacticas se ha utilizado la
metodologia de Tyler y Wheeler, que distingue entre varios tipos de actividades. En concreto se utilizan

los siguientes tipos de actividades:

e Actividades de evaluacion de conocimientos previos
e Actividades de presentacion — motivacion

e Actividades de desarrollo de contenidos

e Actividades de sintesis-resumen

e Actividades de refuerzo y ampliacion

e Actividades de evaluacion

e Actividades de recuperacion
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10. Temporalizacioén.

Duracion: 147 horas.

Unidad Temporalizacién
Unidad 1.Servicio DHCP 19
Unidad 2. Servicio DNS 19
Unidad 3. Servicio FTP 19
Unidad 4. Servicio de Correo Electrénico 18
Unidad 5. Servicio HTTP 18
Unidad 6. Servicio de Acceso y Control Remoto 18
Unidad 7. Redes Inalambricas 18
Unidad 8. Interconexién de redes privadas con redes publicas 18

Total:147 horas

11. Orientaciones pedagoégicas

Este mddulo profesional contiene la formacion necesaria para desempefiar la funcion de instalacion y

mantenimiento de servicios en redes informaticas cableadas e inalambricas.

La definicion de estas funciones incluye aspectos como:

e La identificacion de las principales aplicaciones usadas en redes informaticas para ejecutar
servicios de red.

e La definicion de los aspectos técnicos de los servicios de red mas extendidos.

e La seleccién de un servicio de red y de una aplicacion especifica sobre la base de sus
caracteristicas.

e Lainstalacion y configuracion de servicios en redes locales y publicas.

e La configuracién de puntos de acceso inalambricos estableciendo la seguridad de las
comunicaciones.

e La puesta en marcha de mecanismos de conexién a redes publicas.

Las actividades profesionales asociadas a esta funcion se aplican en:
e Laimplantacion y mantenimiento de servicios de red.
e El despliegue de redes inaldmbricas.

e La conexién de redes locales con redes publicas.
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12. Actividades Complementarias y extraescolares

Las actividades complementarias y extraescolares de este curso estan descritas en la programacion del
departamento.

13. Recursos y Bibliografia

1. Recursos Materiales
(a) Equipamiento audiovisual
i. Proyector
(b) Equipamiento Informatico
i. PC conectados en red.
ii. Swicth
iii. Router
iv. Conexién Inalambrica
v. Servidor.
vi. Impresora laser
(c) Materiales escritos
i. Apuntes de clase.
ii. Bibliografia relacionada.
iii. Revistas informaticas.
2. Recursos Logicos
(a) Plataforma educativa moodle.
(b) Sistemas Operativos cliente y servidor.
3. Bibliografia
(a) Servicios en Red. Editorial MC Graw-Hill. 2013
Autores: Elvira Mifsud Tal6on. Raul V.Lerma-Blasco.
(b) Servicios en Red. Editorial Editex.2011
Autor: Joaquin Andreu Gémez.
(c) Servicios en Red. Editorial MacMillan.2013

Autores: Roman Carceller Cheza, Carlos Campos Saborido, Cristian Jorge
Garcia Marcos, Jesus Gonzalez Lorenzo.
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14. Programacién de aula

Programacion Didactica

UD 1.- Servicio DHCP

Numero de 17 sesiones

OBJETIVOS DIDACTICOS

metros de red dentro del servicio DHCP.

los parametros de red.

» Verificar la correcta asignacion de los parametros.

* Reconocer el funcionamiento de los mecanismos automatizados de configuracion de los para-

* |dentificar las ventajas e inconvenientes de este servicio.

» Comprender los procedimientos y pautas que intervienen en una solicitud de configuracion de

» Instalar un servicio de configuracion dinamica de los parametros de red.
* Preparar el servicio para asignar la configuracién basica a los sistemas de una red local.
* Realizar asignaciones tanto dinamicas como estéticas.

* Integrar opciones adicionales de configuracion en el servicio.

CONCEPTUALES

PROCEDIMENTALES

1. Introduccién
Qué es el servicio DHCP
2. ;Se puede trabajar sin el servicio DHCP?

Caracteristicas generales del servicio
DHCP

Funcionamiento del protocolo DHCP
Como configurar el cliente DHCP
Autoconfiguracion de red sin DHCP

Configuracion del servidor DHCP

RESULTADOS DE APRENDIZAJE

RA 1: Instala servicios de configuracién
dindmica, describiendo sus caracteristicas
y aplicaciones

a)

e)

a)

b)

c)

Realizar la edicion de archivos de
configuraciéon  del servicio DHCP
identificando su contenido y significado.

Modificar los archivos de configuracion
del servicio DHCP, incluyendo Ilas
instrucciones y directivas necesarias
para su funcionamiento.

Comprobacion practica de que el servicio
DHCP en funcionamiento.

Comprension de las diferencias entre
una configuracion manual del servicio
DHCP y una configuracién asistida bajo
un entorno grafico, asi como de las
ventajas e inconvenientes de cada
método.

Realizacion de casos practicos de
configuracién del servicio DHCP.

Se ha reconocido el funcionamiento de
los mecanismos automatizados de
configuracion de los parametros de red.

Se han identificado las ventajas que
proporcionan.

Se han ilustrado los procedimientos y
pautas que intervienen en una solicitud
de configuracion de los parametros de
red.
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d) Se ha instalado un servicio de
configuracion dinamica de los
parametros de red.

e) Se ha preparado el servicio para asignar
la configuracion basica a los sistemas de
una red local.

f)  Se han realizado asignaciones dinamicas
y estaticas.

g) Se han integrado en el servicio opciones
adicionales de configuracion.

h) Se ha verificando la correcta asignacion
de los parametros.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE:

ORIENTACIONES PEDAGOGICAS:

e En esta unidad no hay muchos conceptos nuevos, pero todos deben quedar claros. Es necesario
insistir en ellos y pedir a los alumnos que expresen con sus palabras lo que han entendido, que
describan los conceptos y razonen sobre su utilidad.

e Es interesante dejar una puerta abierta a que los alumnos investiguen. Por ejemplo, se les puede
plantear que busquen en revistas, articulos técnicos, cursos, manuales, etcétera, conceptos sobre
DHCP que no estén reflejados en el libro para que intenten explicar cual es su significado y utilidad.
La investigacion se puede plantear como un trabajo de ampliacion individual, por parejas o en
grupos. También se pueden abordar temas que por el nivel del ciclo no deberian conocer pero que
en los ciclos superiores seguro que trabajaran.

e Seria conveniente que los alumnos elaborasen sus propias guias de instalaciéon y configuracion del
servicio, basandose en su propia experiencia. Este ejercicio habria que valorarlo como un trabajo.
No hay mejor manual que el que uno mismo se elabora.

e Aunque los casos practicos se realicen en unos pocos equipos hay que fomentar la participacion de
todos los alumnos. Sobre la marcha se pueden ir lanzando preguntas que les mantengan
interesados en la practica y fomenten el dialogo constructivo entre ellos.
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UD 2.- Servicio de Nombres de Dominio

Numero de 17 sesiones

OBJETIVOS DIDACTICOS

* Descubrir la necesidad de un servicio que proporciona un mecanismo de conversion entre
nombres de maquinas o hosts y direcciones IP.

* Analizar el concepto de «resolucion» de nombres.
» |dentificar los tipos de servidores DNS y los métodos de busqueda.

» Conocer y diferenciar el funcionamiento del cliente y el servidor DNS, los procesos
relacionados con ellos y sus funciones.

* Instalar y configurar un servidor DNS con Ubuntu GNU/Linux, y comprobar su funcionamiento
con diferentes parametros de configuracion.

* Instalar y configurar un servidor DNS con Windows 2008 Server, y comprobar su
funcionamiento con diferentes parametros de configuracion.

»  Configurar los clientes para ambos sistemas operativos.
» Utilizar diferentes érdenes para comprobar el correcto funcionamiento del servicio DNS.

» Conocer la funcionalidad de las opciones mas relevantes del servicio DNS y aprender a
aplicarlas.

»  Utilizar IP dinamicas para la configuracion del servicio DNS.

CONCEPTUALES PROCEDIMENTALES
1. El servicio DNS

El espacio de nombres de dominio

La delegacion de dominios
a) Instalacion y configuracion del servicio DNS desde

entornos graficos e identificacion de las opciones mas
Red basica para el desarrollo de la | significativas.
unidad

¢ Qué son los dominios y las zonas?

b) Modificaciéon de los archivos de configuracion del
2. Configuracion del cliente DNS servicio DNS, incluyendo las instrucciones y directivas

necesarias para su funcionamiento.
3. Base de datos del protocolo DNS

c) Comprobacién practica de que el servicio DNS esta

4. Servidores de nombres de dominio en funcionamiento y procesa nombres.

Resolucion inversa d) Comprension de las diferencias entre una

5. Instalacién y configuracion del servicio | configuracion manual del servicio DNS y una
DNS en un servidor GNU/Linux configuracién asistida bajo un entorno gréfico, asi

. . . como de las ventajas e inconvenientes de cada
6. Configuracion de un servidor DNS | . «t5q0.

secundario en Ubuntu GNU/Linux
. L. . e) Realizacién de casos practicos de configuracion
7. Configuracion del servidor DNS con | 4g| servicio DNS.

Windows 2008 Server
8. DNS dinamico (DDNS)

RESULTADOS DE APRENDIZAJE

a) Se han identificado y descrito escenarios en
los que surge la necesidad de un servicio de
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resolucion de nombres.

b) Se han clasificado los principales
mecanismos de resolucion de nombres.

c) Se ha descrito la estructura, nomenclatura y
funcionalidad de los sistemas de nombres
jerarquicos.

d) Se ha instalado un servicio jerarquico de
resolucién de nombres.

e) Se ha preparado el servicio para almacenar

RA 2: Instala servicios de resolucién las respuestas procedentes de servidores de
) redes publicas y servirlas a los equipos de la

de nombres, describiendo  sus red local.

caracteristicas y aplicaciones f) Se han afadido registros de nombres

correspondientes a una zona nueva, con
opciones relativas a servidores de correo y
alias.

g) Se ha trabajado en grupo para realizar
transferencias de zona entre dos o mas
servidores.

h) Se ha comprobado el funcionamiento correcto
del servidor.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE:

ORIENTACIONES PEDAGOGICAS:
a) Los conceptos basicos deben quedar claros antes de empezar el contenido practico de la unidad.

b) Los alumnos pueden invertir una parte del tiempo del aula en investigar por su cuenta acerca del
servicio DNS, para que lleguen a sus propias conclusiones.

c) Seria conveniente que los alumnos, al margen de las indicaciones que se dan en la resolucién de
los casos practicos, elaborasen sus propias guias de instalacién y configuracion del servicio,
basandose en su propia experiencia. Este ejercicio habria que valorarlo como un trabajo. No hay
mejor manual que el que uno mismo se elabora.

d) Aunque los casos practicos se realicen en unos pocos equipos hay que fomentar la participacion de
todos los alumnos. Sobre la marcha se pueden ir lanzando preguntas que les mantengan
interesados en la practica y fomenten el didlogo constructivo entre ellos.

e) En los casos practicos se reunen los conceptos mas importantes estudiados en esta unidad. Lo
que se pretende con ellos es recopilar la teoria fundamental desarrollada en la unidad e ir
ampliando aspectos concretos. El objetivo de los casos practicos es que los alumnos repitan las
actividades hechas en clase, ahora en grupo, y con que la intervencién del profesor sea indirecta.
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UD 3.- Servicio FTP

Numero de sesiones 16

OBJETIVOS DIDACTICOS

» Establecer la utilidad y el funcionamiento del servicio de transferencia de ficheros.

e Instalar un servicio de transferencia de ficheros.

» Crear usuarios y grupos para acceder remotamente al servidor.

»  Configurar el acceso anénimo.

« Establecer limites en los distintos modos de acceso.

»  Comprobar el acceso al servidor, tanto en modo activo como en modo pasivo.

» Realizar pruebas con clientes, ya sea en linea de comandos o en modo grafico.

CONCEPTUALES

PROCEDIMENTALES

1. El servicio FTP

¢, Coémo funciona el servicio FTP?
Caracteristicas principales del servicio FTP

2. El cliente FTP

Uso del navegador web como cliente FTP

Uso de un cliente FTP en modo grafico (gFTP)

Uso del cliente FTP en modo consola desde
Ubuntu GNU/Linux

Configuracion del cliente FTP FileZilla
3. El servidor FTP

Servidor vsftpd en Ubuntu GNU/Linux
Servidor FTP en Windows 2008 Server

RESULTADOS DE APRENDIZAJE

RA 3: Instala servicios de transferencia
de ficheros, describiendo sus
caracteristicas y aplicaciones.

a) Edicion grafica de archivos de configuraciéon
del servicio FTP, identificacién de su contenido y
significado.

b) Modificacion de los archivos de configuracion
del servicio FTP desde entornos graficos
(incluyendo las instrucciones y directivas
necesarias para su correcto funcionamiento).

c) Comprobacion practica de que el servicio FTP
funciona y realiza transferencias correctamente.

d) Comprension de las diferencias entre una
configuracién manual del servicio FTP y una
configuracién asistida bajo un entorno grafico,
asi como de las ventajas e inconvenientes de
cada método.

e) Realizacion de ~casos practicos de
configuracion del servicio FTP, en los que se
utilizan diferentes herramientas software tanto
para el servidor como para el cliente.

a) Se ha establecido la utilidad y modo de
operacion del servicio de transferencia
de ficheros.

b) Se ha instalado un
transferencia de ficheros.

servicio de

c) Se han creado usuarios y grupos para
acceso remoto al servidor.

d) Se ha configurado el acceso anénimo.

e) Se han establecido limites en los

distintos modos de acceso.

f) Se ha comprobado el acceso al servidor,
tanto en modo activo como en modo
pasivo.

g) Se han realizado pruebas con clientes en
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linea de comandos y en modo grafico.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE:

ORIENTACIONES PEDAGOGICAS:

1. Se puede plantear el contenido de esta unidad a los alumnos como un servicio que ya conocen,
por lo que les va a resultar sencilla e interesante.

2. Es importante que todos los alumnos sean capaces de montar los respectivos servidores con
Ubuntu GNU/Linux y Windows 2008 Server. Es necesario incidir en los casos practicos
relacionados.

3. Seria interesante que los alumnos elaborasen sus propias FAQs con todas aquellas cuestiones
que vayan surgiendo durante el proceso de instalacion y utilizacion de los servidores FTP.

4. También es importante que todos los alumnos trabajen con los diferentes clientes FTP instalados.

Aunque los casos practicos se realicen en unos pocos equipos hay que fomentar la participacion
de todos los alumnos. Sobre la marcha se pueden ir lanzando preguntas que les mantengan
interesados en la practica y fomenten el didlogo constructivo entre ellos.

6. Hay que insistir en los conceptos teéricos de la unidad; no son muchos, pero son importantes.

7. Si no supusiera mucho trastorno en el aula, seria positivo para los alumnos disponer de la
oportunidad de realizar practicas cruzadas entre servidores y clientes FTP de los diferentes
sistemas operativos.
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UD 4.- Servicio HTTP

Numero de sesiones 16

OBJETIVOS DIDACTICOS

Instalar un servidor web.
Crear sitios virtuales.
Instalar médulos sobre el servidor.

Configurar la seguridad del servidor.

N o g b~ 0w Db =

Comprobar el acceso de los usuarios al servidor.

Describir los fundamentos y protocolos en los que se basa el funcionamiento de un servidor web.

Establecer mecanismos para asegurar las comunicaciones entre el cliente y el servidor.

CONCEPTUALES

PROCEDIMENTALES

1. El servicio HTTP
Como funciona el protocolo HTTP
2. Los tipos MIME
3. El servidor y el cliente web
El servidor web
El cliente web
4. Configuracién del servidor web (GNU/Linux)

Instalaciéon del modulo Webmin Apache
Server

Enlazado de Apache con el servidor
servidor.aulaSER.com

Configuracion global de Apache
Modulos de Apache
Hosts virtuales en Apache
Autenticacion en Apache
Control de acceso en Apache2
5. El servidor web seguro
¢ Qué es la firma digital?
El protocolo SSL
6. Activar la seguridad en Apache
Activacion desde Webmin del médulo SSL
Creacién del host virtual
Obtencion del certificado
Instalar el certificado

Certificados para Webmin

Comprobacién de funcionamiento

a) Exposicién de los conceptos basicos sobre
los clientes web explicando sus principales
caracteristicas.

b) Descripcion de la mecanica de
funcionamiento del protocolo http.

c) Realizaciéon de la configuracion del servidor
web mediante casos practicos y con la ayuda de
herramientas graficas.

d) Aplicacion de los mecanismos que
proporcionan los servidores web para
comunicarse de manera segura con los clientes
0 navegadores.
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1. Se han descrito los conceptos necesarios
para comprender los mecanismos de la
transferencia de paginas web.

2. Se ha realizado la instalacion vy
configuracién del servicio HTTP en el
servidor y en el cliente.

3. Se ha realizado la instalacion vy
configuracién de médulos
RA 5: Gestiona servidores web complementarios.

identificando requerimientos de utilizacion | 4. Se han creado y configurado hosts virtuales.

y aplicando criterios de configuracion Se ha configurado y se han activado los

mecanismos para la autenticacion segura
de usuarios.

6. Se ha realizado la monitorizacion y el control
de actividad en el servidor web.

7. Se han realizado las configuraciones
especificas en sistemas operativos libres y
propietarios.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE:

ORIENTACIONES PEDAGOGICAS:

1. Se puede plantear el contenido de esta unidad a los alumnos como un servicio que ya conocen,
por lo que les va a resultar sencilla e interesante.

2. Es importante que todos los alumnos sean capaces de montar los respectivos servidores con
Ubuntu GNU/Linux y Windows 2008 Server. Es necesario incidir en los casos practicos
relacionados.

3. Seria interesante que los alumnos elaborasen sus propias FAQs con todas aquellas cuestiones
que vayan surgiendo durante el proceso de instalacion y utilizacion de los servidores HTTP.

4. También es importante que todos los alumnos trabajen con los servidores web instalados.

Aunque los casos practicos se realicen en unos pocos equipos hay que fomentar la participacion
de todos los alumnos. Sobre la marcha se pueden ir lanzando preguntas que les mantengan
interesados en la practica y fomenten el didlogo constructivo entre ellos.

6. Hay que insistir en los conceptos teéricos de la unidad; no son muchos, pero son importantes.

Si no supusiera mucho trastorno en el aula, seria positivo para los alumnos disponer de la
oportunidad de realizar practicas cruzadas entre servidores y clientes web de los diferentes
sistemas operativos.
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UD 5.- Servicio de Acceso y Control Remoto

Numero de 17 sesiones

OBJETIVOS DIDACTICOS

a) Describir los métodos de acceso y administracion remota de sistemas.

b) Describir los conceptos basicos sobre encriptacion.

c) Instalar servicios de acceso remoto en linea de comandos.

d) Instalar servicios de acceso remoto en modo grafico.

e) Comprobar el funcionamiento de ambos métodos.

f) Identificar las principales ventajas y deficiencias de cada uno.

g) Realizar pruebas de acceso remoto entre diferentes sistemas operativos.

h) Realizar pruebas de administracion remota entre sistemas operativos libres y propietarios.

CONCEPTUALES

PROCEDIMENTALES

1. ¢Qué es el servicio de acceso y control
remoto?

2. El servicio SSH
Ventajas de utilizar SSH
3. Conceptos basicos sobre encriptacion
clave

Encriptacion simétrica o de

compartida
Encriptacién asimétrica o de clave publica
4. ;Como funciona SSH?
¢ Qué es un tanel SSH?
5. ¢Qué es un cliente SSH?
Transferencia segura de archivos
Reenvio X11
Reenvio por TCP/IP
6. ¢, Qué es un servidor SSH?

Instalaciéon del servidor SSH (GNU/Linux) con
Webmin

Archivos de configuracion del servidor SSH
Autenticacion de usuarios

Autenticacién SSH por contrasefia

Otras opciones del médulo SSH de Webmin
Utilizacion béasica de SSH

El agente de autenticacion ssh-agent

7. Acceso remoto con FreeNX

Servidor FreeNX en GNU/Linux

Cliente NX en GNU/Linux

Cliente NX en Windows

a) Descripcion general de los servicios de acceso
y control remoto.

b) Realizacién de la instalacion y configuracion
del servicio SSH desde entornos graficos,
identificando las opciones mas significativas.

¢) Modificacion de los archivos de configuracion
del servicio SSH, incluyendo las instrucciones y
directivas necesarias para su funcionamiento.

d) Comprobacion practica de que el servicio SSH
funciona correctamente y permite las conexiones
remotas.

e) Comprension de las diferencias entre una
configuracion manual del servicio SSH y una
configuracion asistida bajo un entorno grafico,
asi como de sus ventajas e inconvenientes.

f) Realizacion de casos practicos relacionados
con la configuracién y uso de los servicios SSH y
Terminal Server.
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8. Servidor SSH bajo Windows 2008 Server

Conexion al servidor freeSSHd: cliente PuTTY
(Windows)

Conexion al servidor freeSSHd: cliente ssh
(GNU/Linux)

Creacion de tuneles con PUTTY Tray

9. Servicios de Terminal Server

a) Se han descrito métodos de acceso y
administracion remota de sistemas.

b) Se ha instalado un servicio de acceso
remoto en linea de comandos.

c) Se ha instalado un servicio de acceso
remoto en modo grafico.

RA 6: Gestiona métodos de acceso remoto d) Se ha comprobado el funcionamiento de
describiendo sus caracteristicas e instalando ambos métodos.

los servicios correspondientes. ) o o
e) Se han identificado las principales

ventajas y deficiencias de cada uno.

f) Se han realizado pruebas de acceso
remoto entre sistemas de distinta
naturaleza.

g) Se han realizado pruebas de
administracion remota entre sistemas de
distinta naturaleza.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE:

ORIENTACIONES PEDAGOGICAS:

a) Plantear la necesidad de una herramienta que garantice la transferencia de informacién entre
maquinas de forma segura.

b) Utilizar la ejecucién de los casos practicos para plantear y resolver cuestiones que clarifiquen los
conceptos y los procedimientos en los que queden dudas.

c) Aprovechar las actividades propuestas para ampliar los conceptos explicados en clase y permitir
que los alumnos accedan a Internet para buscar informacion, ya sea relativa a las cuestiones
planteadas a nivel general en el aula o a dudas individuales que les puedan surgir.

d) Esta unidad suele interesar a los alumnos, ya que la criptografia es un tema que les resulta
atractivo. Este hecho se puede utilizar como resorte para conducirles hacia otros conceptos mas
aridos, pero no por ello menos interesantes.

e) Los alumnos deben poder utilizar Internet como herramienta para ampliar informacién sobre los
temas de esta unidad. También se puede valorar la posibilidad de realizar algun trabajo puntual.
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UD 6.- Servicio de Correo Electrdonico

Numero de sesiones 16

OBJETIVOS DIDACTICOS

CO.

¢ Instalar un servidor de correo electronico.

» Definir alias para las cuentas de correo.

»  Conocer los diferentes protocolos que intervienen en el envio y recogida del correo electroni-

» Crear cuentas de usuario y verificar el acceso a las mismas.

* Aplicar métodos para impedir usos indebidos del servidor de correo electrénico.
* Instalar servicios que permitan la recogida remota del correo de los buzones del usuario.

» Usar clientes de correo electrénico para enviar y recibir correo.

. Estructura de los mensajes
. Protocolos de correo electrénico
El protocolo SMTP
El protocolo POP
El protocolo IMAP
6. Clientes de correo electrénico
Tipos de clientes de correo
Microsoft Outlook Express
Mozilla Thunderbird
7. Servicio de correo electronico via web
8. Servidores de correo electronico
9. Servidor de correo en GNU/Linux

Configuracion del servidor de correo
electronico (GNU/Linux) con Webmin

Archivos de configuracion del servidor
Postfix

10. Servidor de correo en Windows Server

11. Servidor de correo en Google Apps

RESULTADOS DE APRENDIZAJE

RA 4: Gestiona servidores de correo
electronico identificando requerimientos
de utilizacién y aplicando criterios de

electronico, asi como los elementos que lo
forman, tanto en la parte cliente como en la del
servidor.

b) Saber diferenciar los diferentes agentes
encargados del funcionamiento del servicio, asi
como los protocolos que utilizan.

CONCEPTUALES PROCEDIMENTALES
1. El servicio de correo electréonico
2. Elementos del correo electréonico
3. Agentes del servicio de correo electrénico
4 a) Conocer qué es el servicio de correo
5

c) Realizar la instalacion, configuracion y
utilizacion basica de la parte cliente.

d) Instalar y editar archivos de configuracion del
servicio de correo electrénico e identificar su
contenido y su significado a partir de una
configuracion basica en GNU/Linux.

e) Realizar la instalacion y adaptacion del
directorio activo para adecuarlo a las nuevas
necesidades del servidor Exchange. Examinar los
cambios que supone esta adecuacion.

f) Crear un usuario sin cuenta de correo y otro
con cuenta asociados al servidor Exchange.

g) Conocer la existencia de nuevos servicios
delegados en terceras empresas via web.

a) Se han descrito los diferentes protocolos
que intervienen en el envio y recogida del
correo electrénico.

b) Se ha instalado un servidor de correo
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electronico.

c) Se han creado cuentas de usuario y
verificado el acceso de las mismas.

d) Se han definido alias para las cuentas de
correo.

e) Se han aplicado métodos para impedir
usos indebidos del servidor de correo
electronico.

configuracion.

f) Se han instalado servicios para permitir la
recogida remota del correo existente en
los buzones de usuario.

g) Se bhan wusado clientes de correo
electronico para enviar y recibir correo.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE:

ORIENTACIONES PEDAGOGICAS:

e Esta unidad incluye muchos conceptos nuevos, en especial referentes al servidor, que es
importante que queden claros. Es necesario insistir en ellos y pedir a los alumnos que expresen
con sus palabras lo que han entendido, que describan los conceptos y razonen sobre su utilidad.
Normalmente los alumnos conocen la parte cliente, ya que en general hacen uso diario de ella,
por lo que no deberia suponerles ningun problema.

e Es interesante dejar una puerta abierta a que los alumnos investiguen. Por ejemplo, se les puede
plantear que busquen en revistas, articulos técnicos, cursos, manuales, etcétera, conceptos sobre
este tipo de aplicaciones ofimaticas web que no estén reflejados en el libro para que intenten
explicar cual es su significado y utilidad. La investigacion se puede plantear como un trabajo de
ampliacion individual, por parejas o en grupos. También se pueden abordar temas que por el nivel
del ciclo no deberian conocer pero que en los ciclos superiores seguro que trabajaran.

e A modo de ejemplo, los siguientes temas no se han tratado en el libro y seria util investigarlos:

- Realizar una comparativa entre los diferentes tipos de clientes de correo,
convencionales y web, sin olvidar el Outlook Web Access (OWA).

- Realizar una busqueda de complementos interesantes y utiles para el cliente Mozilla
Thunderbird.

- Buscar otros servidores de correo electrénico tanto en GNU/Linux (como QMail,
SendMail, Exim, etcétera) como para Windows (que no sean el Exchange).

- Estudiar en profundidad el cifrado de correos y la firma digital.

- Investigar qué posibles soluciones puede haber para evitar el spam en los servidores
(desde el ClamAV sobre Postfix hasta el ForeFront de Microsoft para Exchange).

e Seria conveniente que los alumnos, al margen de las indicaciones que se dan en la resolucion
de los casos practicos, elaborasen sus propias guias de instalacion y configuracion del servicio,
basandose en su propia experiencia. Este ejercicio habria que valorarlo como un trabajo. No hay
mejor manual que el que uno mismo se elabora.

e Aunque los casos practicos se realicen en unos pocos equipos hay que fomentar la
participacion de todos los alumnos. Sobre la marcha se pueden ir lanzando preguntas que les
mantengan interesados en la practica y fomenten el dialogo constructivo entre ellos. Para ello, se
pueden utilizar los recursos de la web educativa 2.0, como blogs, wikis, videos y demas recursos,
que se estan estudiando en este médulo de aplicaciones web.
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UD 7.- Despliegue redes inalambricas

Numero de sesiones 16

OBJETIVOS DIDACTICOS

e Instalar un punto de acceso inalambrico dentro de una red local.

e Reconocer los protocolos, modos de funcionamiento y principales parametros de configuracién del

punto de acceso.

e Seleccionar la configuracién idonea en varios escenarios de prueba.

o Establecer un mecanismo adecuado de seguridad para realizar las comunicaciones inalambricas.

o Usar diversos dispositivos y adaptadores inalambricos para comprobar la cobertura.

¢ Instalar un enrutador inaldmbrico con conexidn a una red publica y a servicios inalambricos de red

local.

e Configurar y probar el enrutador desde los ordenadores de la red local

CONCEPTUALES

PROCEDIMENTALES

1. Redes inalambricas
1.1. Redes inaldmbricas personales (WPAN)
1.2. Redes Wi-Fi (WLAN)
1.3. Redes de drea metropolitana
inaldmbricas (WMAN)
Redes de drea ancha inaldmbricas
(WWAN)
2. Estandares de conexidén
3. Elementos inalambricos
3.1. Antenas
3.2. Adaptadores inaldmbricos
3.3. Puntos de acceso
3.4. Puentes inaldmbricos
3.5. Routers inaldmbricos
4. Modos de conexién
Identificadores de servicio
6. Seguridad en redes inaldmbricas
6.1. Acceso a sistemas abiertos sin seguridad
6.2. Privacidad equivalente a cableado (WEP)
6.3. Acceso protegido Wi-Fi (WPA/WPA2)
7. Direcciones MAC
8. Filtrado de trafico

1.4.

b

RESULTADOS DE APRENDIZAJE

RA 7: Despliega redes inalambricas seguras
justificando la  configuracion elegida y
describiendo los procedimientos de
implantacion.

a) Conocer los estandares y las tecnologias
inalambricas que utilizan las empresas.

b) Diferenciar los elementos que pueden
aparecer en las redes Wi-Fi.

c) Instalar y configurar diferentes elementos
inalambricos.

d) Comprobar con casos practicos la
configuraciéon del cliente y la del servidor en el
despliegue de redes inalambricas.

e) Comprobar con casos practicos que la
seguridad funciona correctamente.

a) Se ha instalado un punto de acceso
inalambrico dentro de una red local.

b) Se han reconocido los protocolos, modos
de funcionamiento y  principales
parametros de configuraciéon del punto
de acceso.

c) Se ha seleccionado la configuracion mas
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idobnea sobre distintos escenarios de
prueba.

d) Se ha establecido un mecanismo
adecuado de seguridad para las
comunicaciones inalambricas.

e) Se han wusado diversos tipos de
dispositivos y adaptadores inalambricos
para comprobar la cobertura.

f) Se ha instalado un encaminador
inaldmbrico con conexion a red publica y
servicios inalambricos de red local.

g) Se ha configurado y probado el
encaminador desde los ordenadores de
la red local.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE:

ORIENTACIONES PEDAGOGICAS:

e Esta unidad incluye muchos conceptos nuevos, y los mas importantes deben quedar claros. Es
necesario insistir en ellos y pedir a los alumnos que expresen con sus palabras lo que han
entendido, que describan los conceptos y razonen sobre su utilidad.

e Es interesante dejar una puerta abierta a que los alumnos investiguen. Por ejemplo, se les
puede plantear que busquen en revistas, articulos técnicos, cursos, manuales, etcétera, conceptos
de ampliacién sobre estas tecnologias u otra nueva que haya surgido que no estén reflejadas en el
libro para que intenten explicar cual es su significado y utilidad. La investigacion se puede plantear
como un trabajo de ampliacion individual, por parejas o en grupos. También se pueden abordar
temas que por el nivel del ciclo no deberian conocer pero que en los ciclos superiores seguro que
trabajaran.

e Seria conveniente que los alumnos, al margen de las indicaciones que se dan en la resolucion
de los casos practicos, elaborasen sus propias guias de instalacion y configuracion del servicio,
basandose en su propia experiencia. Este ejercicio habria que valorarlo como un trabajo. No hay
mejor manual que el que uno mismo se elabora.

e Aunque los casos practicos se realicen en unos pocos equipos hay que fomentar la
participacion de todos los alumnos. Sobre la marcha se pueden ir lanzando preguntas que les
mantengan interesados en la practica y fomenten el dialogo constructivo entre ellos. Para ello, se
pueden utilizar los recursos de la web educativa 2.0, como blogs, wikis, videos y demas recursos,
que se estan estudiando en el médulo de aplicaciones web.
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UD 8.- Interconexion de redes privadas con redes publicas

Numero de 16 sesiones

OBJETIVOS DIDACTICOS

¢ Instalar y configurar el hardware de un sistema con acceso a una red privada local y a otra pu-
blica.

¢ Instalar una aplicacion que actue de pasarela entre la red privada local y la publica.

e Reconocer y definir las principales caracteristicas y posibilidades de la aplicacion selecciona-
da.

e Configurar los sistemas de la red privada local para acceder a la publica a través de la pasare-
la.

o Establecer un control de acceso para asegurar el trafico que se transmite a través de la pasa-
rela.

¢ Implementar los mecanismos necesarios para acelerar las comunicaciones entre la red priva-
da local y la publica.

¢ Identificar los posibles escenarios en los que puedan ser Utiles este tipo de mecanismos.

e Establecer una estructura que permita distribuir el trafico de red entre dos o mas interfaces de
un mismo sistema.

e Comprobar el acceso a una determinada red desde sistemas conectados a otra distinta.

e Implementar y verificar la configuracion para acceder desde una red publica a un servicio loca-
lizado en una maquina de una red privada local.

CONCEPTUALES PROCEDIMENTALES
1. Introduccion a) Conocer las tecnologias de redes publicas que
2. Tecnologias de acceso a Internet se utilizan para dar soporte a empresas.
2.1. Red de telefonia conmutada (RTC/RTB) b) Saber diferenciar los diferentes elementos de
2.2. Red digital de servicios integrados (RDSI) | conexion y conocer sus funciones.
2.3. Familia de 'te'cnologl'as de linea de c) Enumerar los protocolos de enrutamiento
abonado digital (xDSL) utilizados en las redes publicas.

2.4. Conexion Por cable eléctrico (PLC/BPL) d) Instalar y editar los archivos de configuracién
2.5. Redes de fibra hasta el hogar (FTTx) del servicio de cortafuegos e identificar su

2.6. Redes mixtas de TV e Internet por cable contenido y significado a partir de una
(CATV) configuracién basica.

2.7. Via satélite (VSAT) e) Comprobar con los casos practicos que el

2.8. Servicio de distribucion multipunto servicio de cortafuegos esta funcionando y que
(LMDS/MMDS) se estan aplicando los filtros introducidos a nivel
2.9. Redes de drea metropolitanas de red.
inalambricas (WiMaX) f) Realizar la instalacion y edicion de los archivos
2.10. Sistemas de telefonia movil de configuracion del servicio proxy-caché e
3. Redes privadas virtuales (VPN) identificar su contenido y significado a partir de
4. Servicio de cortafuegos una configuracion basica.
4.1. Filtrado de paquetes g) Comprobar con los casos practicos que el
4.2. Configuracién en GNU/Linux servicio proxy-caché esta funcionando y que se
5. El servidor proxy-caché estan aplicando los filtros introducidos a nivel de

aplicacion.

5.1. Funcionamiento del proxy-caché
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5.2. Configuracién en Ubuntu GNU/Linux
5.3. Monitorizacion
6. Cortafuegos y proxy-caché en Windows

a) Se ha instalado y configurado el
hardware de un sistema con acceso a
una red privada local y a una red publica.

b) Se ha instalado una aplicaciéon que actie
de pasarela entre la red privada local y la
red publica.

c) Se han reconocido y diferenciado las
principales caracteristicas y posibilidades
de la aplicacion seleccionada.

d) Se han configurado los sistemas de la
red privada local para acceder a la red
publica a través de la pasarela.

e) Se han establecido los procedimientos
de control de acceso para asegurar el

RA 8: Establece el acceso desde redes trafico que se transmite a través de la
locales a redes publicas identificando posibles pasarela.
escenarios y aplicando software especifico. f) Se han implementado mecanismos para

acelerar las comunicaciones entre la red
privada local y la publica.

g) Se han identificado los posibles
escenarios de aplicacion de este tipo de
mecanismos.

h) Se ha establecido un mecanismo que
permita reenviar trafico de red entre dos
o mas interfaces de un mismo sistema.

i) Se ha comprobado el acceso a una red
determinada desde los sistemas
conectados a otra red distinta.

j) Se ha implantado y verificado Ila
configuracién para acceder desde una
red publica a un servicio localizado en
una maquina de una red privada local.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE:

ORIENTACIONES PEDAGOGICAS:

e En esta unidad hay muchos conceptos nuevos, por lo que los mas importantes deben quedar
claros. Es necesario insistir en ellos y pedir a los alumnos que expresen con sus palabras lo que
han entendido, que describan los conceptos y razonen sobre su utilidad.

e Es interesante dejar una puerta abierta a que los alumnos investiguen. Por ejemplo, se les
puede plantear que busquen en revistas, articulos técnicos, cursos, manuales, etcétera, conceptos
sobre estas tecnologias que no estén reflejados en el libro para que intenten explicar cual es su
significado y utilidad. La investigacién se puede plantear como un trabajo de ampliacion individual,
por parejas 0 en grupos. También se pueden abordar temas que por el nivel del ciclo no deberian
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conocer pero que en los ciclos superiores seguro que trabajaran.

e Seria conveniente que los alumnos, al margen de las indicaciones que se dan en la resolucién
de los casos practicos, elaborasen sus propias guias de instalaciéon y configuracion del servicio,
basandose en su propia experiencia. Este ejercicio habria que valorarlo como un trabajo. No hay
mejor manual que el que uno mismo se elabora.

Aunque los casos practicos se realicen en unos pocos equipos hay que fomentar la participacion
de todos los alumnos. Sobre la marcha se pueden ir lanzando preguntas que les mantengan
interesados en la practica y fomenten el didlogo constructivo entre ellos. Para ello, se pueden
utilizar los recursos de la web educativa 2.0, como blogs, wikis, videos y demas recursos, que se
estan estudiando en este médulo de aplicaciones web
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15. Interdisciplinariedad

Programacion Didactica

Para analizar cual es el papel del médulo de Servicios en red en el ciclo formativo de SMR es necesario
conocer como se relaciona con el resto de médulos del ciclo.

La relacion de este médulo con los demas la podemos observar en la tabla siguiente:

MODULOS PROFESIONALES
CON FORMACION BASICA O SOPORTE

RELACION CON

0222. Sistemas operativos monopuesto.
0225. Redes locales.

0224. Sistemas operativos en red

0222. Sistemas operativos monopuesto.
0225. Redes locales.

0227. Servicios en red.

0223. Aplicaciones ofimaticas

0228. Aplicaciones web.

0222. Sistemas operativos monopuesto.
0225. Redes locales.

0226. Seguridad informatica

MODULOS PROFESIONALES CON FORMACION TRANSVERSAL

0226. Seguridad informatica.
0229 Formacion y orientacion laboral
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